PATVIRTINTA
Lietuvos dailés muziejaus direktoriaus
2019 m. spalio 25 d. jsakymu Nr. V.1-137

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — informaciné sistema) veiklos
testinumo valdymo planas (toliau — Planas) reglamentuoja informacinés sistemos Vveiklos
testinumo uztikrinima.

2. Plane vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme, Lictuvos Respublikos kibernetinio saugumo jstatyme,
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme, Bendryjy elektroninés
informacijos saugos reikalavimy apraSe, Saugos dokumenty turinio gairiy aprase, Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprase,
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*, Techniniuose valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m.
spalio 4 d. jsakymu Nr. 1V-832 ,,Dél Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo®, Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,,Dé¢l Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimo Nr. 818 ,,Dél Nacionalinés
kibernetinio saugumo strategijos patvirtinimo* pakeitimo* (toliau — Nacionalinis kibernetiniy
incidenty valdymo planas), Lietuvos integralios muziejy informacinés sistemos duomeny
saugos nuostatuose ir kituose teisés aktuose bei Lietuvos ir tarptautiniuose ,,Informacijos
technologija. Saugumo metodai* grupés standartuose.

3. Planas jsigalioja jvykus kibernetiniam ar elektroninés informacijos saugos incidentui, dél kurio
informacinés sistemos tvarkytojas negali teikti vieSyjy ir administraciniy paslaugy visiems
informacinés sistemos naudotojams arba daliai jy ir biitina atkurti jprastg informacinés sistemos
veikla informacinés sistemos valdytojo ar tvarkytojy patalpose arba atsarginése patalpose.

4. Plano nuostatos taip pat taikomos informacinés sistemos veiklai atkurti po stichinés nelaimés,
avarijos ar kity ekstremaliy situacijy.

5. Kibernetiniy ir elektroninés informacijos saugos incidenty tyrimas atlieckamas vadovaujantis
Planu ir Nacionaliniu kibernetiniy incidenty valdymo planu.

6. Informacinés sistemos saugos jgaliotinio (toliau — saugos jgaliotinis), informacinés sistemos
kibernetinio saugumo vadovo (toliau — kibernetinio saugumo vadovas), informacinés sistemos
administratoriaus (toliau — administratorius), informacinés sistemos lokalios tarnybinés stoties
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administratoriy (toliau — LIMIS-M administratoriai), naudotojy ir kity asmeny veiksmai
nustatyti Sio Plano priede.
Ivykus kibernetiniam ar elektroninés informacijos saugos incidentui atsakingi asmenys atlicka
Siuos veiksmus:
7.1. naudotojai vykdo veiklos testinumo valdymo grupés nurodymus;
7.2. administratorius ir LIMIS-M administratoriai, kai incidentas jvyksta informacinés sistemos
lokalioje tarnybinéje stotyje:
7.2.1.nedelsdamas turi imtis veiksmy, reikalingy saugos incidentui stabdyti, padariniams
likviduoti, ir apie tai pranesti saug0s jgaliotiniui ar Kibernetinio saugumo vadovui;
7.2.2.nagrinéja saugos incidenta;
7.2.3.suderings su saugos jgaliotiniu, atlieka neatidéliotinus administravimo veiksmus,
skirtus saugos incidento plétrai sustabdyti ir jo tyrimui batinai informacijai surinkti;
7.2.4.surenka visg su saugos incidentu susijusig informacijag ir apraSo incidents,
nurodydamas incidento vieta, laikg, pobiidj, informacinés sistemos atkuriamuosius
darbus ir kitg su saugos incidentu susijusig informacijg;
7.2.5.dalyvauja veiklos tgstinumo valdymo grupei ir veiklos atkiirimo grupei atliekant Plane
nurodytas funkcijas;
7.2.6.vykdo kitus Plane ir jo priede nurodytus veiksmus ir veiklos testinumo valdymo
grupés ar veiklos atkiirimo grupés pavestas uzduotis;
7.3. saugos jgaliotinis, kibernetinio saugumo vadovas:
7.3.1.gaves informacijg apie saugos incidentg jvertins saugos incidento reikSmingumg bei
apie incidentg informuoja veiklos tgstinumo valdymo grupés vadova;
7.3.2.pagal savo jgaliojimus bendradarbiauja su kompetentingomis institucijomis,
tirianCiomis elektroniniy rysiy tinkly, kibernetinius ir elektroninés informacijos saugos
incidentus, neteisétas veikas, susijusias su kibernetiniais ir elektroninés informacijos
saugos incidentais, i$skyrus tuos atvejus, kai Sig funkcija atlieka sudarytos elektroninés
informacijos saugos ir kibernetinio saugumo darbo grupes;
7.3.3.pagal savo jgaliojimus duoda privalomus vykdyti nurodymus ir pavedimus
informacinés sistemos valdytojo ir informacinés sistemos tvarkytojo darbuotojams,
jeigu tai butina elektroninés informacijos saugos ir kibernetinio saugumo politikai
lgyvendinti;
7.3.4.pagal savo jgaliojimus koordinuoja kibernetiniy ir elektroninés informacijos saugos
incidenty tyrima;
7.4. informacinés sistemos Vvaldytojas:
7.4.1.organizuoja informacinés sistemos veiklos testinumo valdymo grupés (toliau — veiklos
testinumo valdymo grupé) ir informacinés sistemos veiklos atkiirimo grupés (toliau —
veiklos atkiirimo grupé) darba;
7.4.2.atkuria informacinés sistemos veikla;
7.4.3.analizuoja kibernetiniy ir elektroninés informacijos saugos incidenty priezastis ir
aplinkybes;
7.4.4.turi teise naudoti rezervinius finansinius ir kitokius iSteklius informacinés sistemos
veiklai atkurti.
Valdymo grupés vadovas, atsizvelgdamas j saugos incidento pobiidj, gali inicijuoti jo iSsamy
tyrimg. Nusprendes pradéti saugos incidento tyrima, valdymo grupés vadovas teikia
informacinés sistemos valdytojo vadovui sitlyma sudaryti atskirg tyrimo komisija, kKuri per
penkiolika darbo dieny turi:
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8.1. iStirti saugos incidento atsiradimo prieZastis;

8.2. nustatyti asmenis, dé¢l kuriy veiksmy ir (ar) neveikimo jvyko saugos incidentas;
8.3. nustatyti saugos incidento pasekmes ar d¢l jo atsiradusig Zala;

8.4. parengti ir pateikti valdymo grupés vadovui tyrimo iSvadas.

Valdymo grupés vadovas, atsizvelgdamas j tyrimo komisijos pateiktas iSvadas, turi teise teikti

informacinés sistemos valdytojo vadovui siiilymus dél atsakomybés taikymo teisés akty

nustatyta tvarka.

Plano privalo laikytis informacinés sistemos valdytojas, tvarkytojai, saugos jgaliotinis,

kibernetinio saugumo vadovas, duomeny valdymo jgaliotinis, administratoriai, LIMIS-M

administratoriai, naudotojai, informacinés sistemos techninés ir programinés jrangos priezitiros
paslaugas teikiantys paslaugy teikéjai, jei tokios funkcijos paslaugy teikéjams perduotos

Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme nustatytomis sglygomis

ir tvarka.

Planas pagrjstas Siais pagrindiniais principais:

11.1. informacinés sistemos naudotojy gyvybés ir sveikatos apsauga (biitina uZztikrinti visy
naudotojy gyvybes ir sveikatos apsaugg ir sauguma, kol trunka kibernetinis ar elektroninés
informacijos saugos incidentas ir likviduojami jo padariniai);

11.2. informacinés sistemos veiklos atkfirimas per 12 val.;

11.3. naudotojy mokymas. Naudotojai supazindinami su Planu ir teisés aktais, nustatanciais
kiekvieno naudotojo atsakomybe;

11.4. reguliarus Plano veiksmingumo iSbandymas. Plano veiksmingumas reguliariai
iSbandomas teoriniy ir (ar) praktiniy mokymy metu, modeliuojant kibernetinj ar
elektroninés informacijos saugos incidenta. Atsizvelgiant | gautus rezultatus, Planas
tikslinamas.

Ivykus kibernetiniam ar elektroninés informacijos saugos incidentui, informacinés sistemos

veiklai atkurti naudojami rezerviniai informacinés sistemos valdytojo finansiniai ir kitokie

iStekliai.

Informacinés sistemos veiklos kriterijai, pagal kuriuos nustatoma, ar informacinés sistemos

veikla atkurta:

13.1. informaciné sistema priima elektronin¢ informacija i§ elektroninés informacijos teikéjy;

13.2. informacinés sistemos elektroniné informacija (toliau — elektroniné informacija) nuolat
atnaujinama ir iSsaugoma;

13.3. uztikrintas elektroninés informacijos vientisumas ir konfidencialumas;

13.4. elektroniné informacija nuolat teikiama naudotojams, susijusiems registrams ir kKitoms
informacinéms sistemoms;

13.5. uztikrintas informacings sistemos prieinamumas — per metus ne maziau kaip 96 proc. viso
paros laiko.

Il SKYRIUS
ORGANIZACINES NUOSTATOS

Informacinés sistemos veiklos testinumui uZztikrinti jvykus kibernetiniam ar elektroninés
informacijos saugos incidentui sudaroma veiklos testinumo valdymo grupé ir veiklos atkiirimo
grupé.

Veiklos testinumo valdymo grupés sudétis:

15.1. veiklos testinumo valdymo grupés vadovas — informacinés sistemos saugos jgaliotinis;
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15.2. veiklos testinumo valdymo grupés vadovo pavaduotojai: Lietuvos dailés muziejaus filialo
Lietuvos muziejy informacijos, skaitmeninimo ir informacinés sistemos centro (toliau — LM
ISC LIMIS) vedéjas, Lietuvos dailés muzicjaus (toliau — LDM) direktoriaus pavaduotojas
strateginiam planavimui, plétrai ir vadybai;

15.3. veiklos testinumo valdymo grupés nariai:

15.3.1. LDM direktoriaus pavaduotojas tikui;

15.3.2. LDM vyriausioji finansininké;

15.3.3. LDM Personalo skyriaus vedéjas;

15.3.4. administratorius;

15.3.5. LDM Informaciniy sistemy tarnybos vedéjas.

16. Veiklos testinumo valdymo grupés funkcijos:

16.1. situacijos analizé ir sprendimy informacinés sistemos veiklos testinumo valdymo
klausimais priémimas;

16.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

16.3. bendravimas su susijusiy registry ir informaciniy sistemy veiklos testinumo valdymo
grupémis;

16.4. bendravimas su teisésaugos ir kitomis institucijomis, §iy institucijy darbuotojais ir
kitomis interesy grupémis;

16.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti ivykus
kibernetiniam ar elektroninés informacijos saugos incidentui, naudojimo kontrolé¢;

16.6. elektroninés informacijos fizinés saugos organizavimas, jvykus elektroninés informacijos
saugos incidentui ar nenumatytai situacijai;

16.7. logistika (asmeny, daikty, jrangos gabenimo organizavimas);

16.8. informacinés sistemos veiklos atklirimo prieziiira ir koordinavimas.

17. Veiklos atkiirimo grupés sudétis:

18.

19.

20.

21.

17.1. veiklos atktirimo grupés vadovas — LM ISC LIMIS vedg¢jas;

17.2. veiklos atkiirimo grupés vadovo pavaduotojai: informacinés sistemos saugos jgaliotinis,
administratorius;

17.3. veiklos atkiirimo grupés nariai: LDM Pastaty ir techniniy jrenginiy eksploatavimo
tarnybos vedé¢jas ir inZinierius, LDM Informaciniy sistemy tarnybos vedéjas ir inZinierius,
LDM pastaty ir technologiniy jrenginiy eksploatavimo tarnybos vyr. inZinierius,
specialistas atsakingas uz LIMIS klasifikavimo sistemos turinj.

Veiklos atktirimo grupés funkcijos:

18.1. tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

18.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

18.3. elektroninés informacijos atkiirimo organizavimas;

18.4. taikomuyjy programy tinkamo veikimo atkiirimo organizavimas;

18.5. darbo kompiuteriy veikimo atklirimo ir prijungimo prie kompiuteriy tinklo
organizavimas.

Personaling veiklos tgstinumo valdymo grupés ir veiklos atkiirimo grupés sudétj tvirtina

informacinés sistemos valdytojo vadovas.

Veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés veiklg organizuoja ir koordinuoja

Siy grupiy vadovai.

Informacinés sistemos veiklos atkiirimo detalusis planas pateikiamas Plano priede.
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Atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai atkurti jvykus

kibernetiniam ar elektroninés informacijos saugos incidentui, keliami $ie reikalavimai:

22.1. atsarginés patalpos turi atitikti prieSgaisrinés saugos reikalavimus;

22.2. atsarginés patalpos turi atitikti informacinés sistemos techninés jrangos gamintojy
nustatytus reikalavimus jrangos darbo aplinkai (pvz., tinkama oro temperatiira, oro drégmé
ir kt.);

22.3. atsarginése patalpose turi biti jrengtos langy, dury, informacinés sistemos techninés
jrangos, kabeliy fizinés apsaugos priemon¢s;

22.4. atsarginése patalpose turi biiti jrengta patalpy apsaugos signalizacija, kurios signalai
persiunciami patalpas sauganciai saugos tarnybai,

22.5. atsarginés patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

22.6. atsarginése patalpose turi biiti internetinio rysio prieiga;

22.7. atsarginése patalpose turi buti jrengti nenutriikstamg elektros tiekimg uZztikrinantys
maitinimo Saltiniai;

22.8. atsarginése patalpose turi biiti uztikrintas tinklais perduodamos elektroninés informacijos
vientisumas ir konfidencialumas;

22.9. atsarginése patalpose turi biiti jdiegtos kitos priemonés, atitinkancios antrosios kategorijy
informacinés sistemos veiklai ir jy saugumui uztikrinti keliamus reikalavimus.

Atsarginés patalpos, pritaikytos informacinés sistemos veiklai atkurti jvykus kibernetiniam ar

elektroninés informacijos saugos incidentui, yra LDM administracijos pastate, adresu

Chodkevic¢iy rimy komplekso rytinis korpusas, Didzioji g. 4, LT-01128 Vilnius.

Veiklos testinumo valdymo grupé ir veiklos atkiirimo grupé jvykus kibernetiniam ar

elektroninés informacijos saugos incidentui, nenumatytoms situacijoms arba jvykus esminiams

organizaciniams informacinés sistemos ar jos komponenty pokyciams organizuoja bendra
susirinkimg.

Veiklos testinumo valdymo grupé, atlikusi situacijos analizg, informuoja veiklos atktirimo grupe

apie priimtus sprendimus informacinés sistemos veiklos tgstinumo valdymo klausimais. Veiklos

atklirimo grupé, atsizvelgdama ] veiklos testinumo valdymo grupés priimtus sprendimus,
organizuoja informacinés sistemos veiklos atkiirima.

Komunikavimas veiklos tgstinumo valdymo ir veiklos atkiirimo grupése ir tarp jy vyksta Zodziu

ir raStu, keiciantis informacija telefonu ir elektroniniu pastu.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

Informacinés sistemos veiklos tgstinumui uztikrinti turi biiti parengti ir saugomi Sie dokumentai:
27.1. informacinés sistemos dokumentacija, kurioje nurodyta informacinés sistemos
informaciniy technologijy jranga ir jos parametrai,
27.2. kiekvieno pastato, kuriame yra informacinés sistemos jranga, aukSty patalpy bréZiniai,
kuriuose pazyméta:
27.2.1. tarnybinés stotys;
27.2.2. kompiuteriy tinklo ir telefony tinklo mazgai;
27.2.3. kompiuteriy tinklo ir telefony tinklo vedimo tarp pastato auksty vietos;
27.2.4. elektros jvedimo pastate vietos;
27.3. dokumentas, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo schemos;
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27.4. dokumentas, kuriame nurodytos elektroninés informacijos teikimo ir kompiuterinés,
techninés ir programinés jrangos priezitiros sutartys, atsakingy uz Siy sutarciy jgyvendinimo
priezilirg asmeny pareigas;

27.5. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy laikmeny
perkélimo j saugojimo vietg laikas ir salygos;

27.6. veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés nariy sarasas su
kontaktiniais duomenimis, kuriais Siuos asmenis galima pasiekti bet kuriuo paros metu;
27.7. minimaliy funkciniy galimybiy informaciniy technologijy jrangos, tinkamos informacinés
sistemos valdytojo ir tvarkytojo poreikius atitinkanciai informacinés sistemos veiklai
uztikrinti jvykus kibernetiniam ar elektroninés informacijos saugos incidentui ar
nenumatytai situacijai, specifikacija; uz Sios jrangos prieziiirg atsakingy administratoriy
sgrasas ir dokumentas, kuriame nurodomi minimaliis reikiamos kompetencijos ar ziniy
lygio reikalavimai informacinés sistemos veiklai atkurti nesant administratoriaus, kuris dél

komandiruotés, ligos ar kity priezas¢iy negali operatyviai atvykti j darbo vieta;

27.8. elektroninés informacijos teikimo sutar¢iy sarasas.

Uz Plano 27.1-27.7 papunkciuose nurodyty dokumenty parengima, saugojimg, nuolatinj

atnaujinimg ir kompiuterinés, techninés ir programinés jrangos sutariy vykdymo prieziiirg

atsakingas saugos jgaliotinis. Minéti dokumentai saugomi saugos jgaliotinio darbo vietoje ir
administratoriaus darbo vietoje esanciame seife. Jeigu naudojama informacinés sistemos jranga

(pagal nuomos, panaudos ar kitas sutartis) priklauso ir yra treciosios Salies patalpose, sutarties

su tre¢igja Salimi kopija turi buti saugoma kartu su minétais dokumentais.

Uz Plano 27.8 papunktyje nurodyto dokumento parengima, saugojima, nuolatinj atnaujinimg ir

elektroninés informacijos teikimo sutar¢iy vykdymo prieziiira pagal kompetencijg atsakingas

LIMIS duomeny valdymo jgaliotinis. Elektroninés informacijos teikimo sutarCiy sgrasas

saugomas i$spausdintas LIMIS duomeny valdymo jgaliotinio darbo vietoje ir administratoriaus

darbo vietoje esanciame seife.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

Plano veiksmingumas iSbandomas ne reciau kaip karta per metus kibernetinio ar elektroninés
informacijos saugos incidento ar nenumatytos situacijos simuliacijos metu. Plano
veiksmingumo i§bandyma organizuoja saugos jgaliotinis.

Kibernetinio ar elektroninés informacijos saugos incidento simuliacijos metu gauti rezultatai turi
biiti naudojami Planui atnaujinti. Nustacius Plano veiksmingumo trilkumy, rengiama pastebéty
trikumy Salinimo ataskaita. Uz Plano veiksmingumo iSbandymo metu pastebéty trikumy
ataskaitos parengimg ir pateikimg informacinés sistemos valdytojui yra atsakingas saugos
jgaliotinis.

Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis efektyvumo,
ekonomiSkumo, rezultatyvumo ir operatyvumo principais.

Plano veiksmingumo iSbandymo metu pastebéty trikumy ataskaitos kopijos ne véliau kaip per
penkias darbo dienas nuo S$iy dokumenty priémimo pateikiamos Nacionaliniam kibernetinio
saugumo centrui.

Veiklos tgstinumo valdymo procesams tobulinti turi biiti matuojami ir vertinami Sie rodikliai:
34.1. informacinés sistemos neprieinamumas valandomis per metus;
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34.2. informacinés sistemos veiklos atkiirimo, jvykus kibernetiniam ar elektroninés
informacijos saugos incidentui ar nenumatytai situacijai, trukmé.

SUDERINTA

Nacionalinio kibernetinio saugumo centro prie
KraSto apsaugos ministerijos

2019 m. spalio 21 d. rastu Nr. (4.2)6K-678



Lietuvos integralios muziejy informacingés sistemos
veiklos tgstinumo valdymo plano priedas

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
VEIKLOS ATKURIMO DETALUSIS PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — informaciné sistema) veiklos
atktirimo detalusis planas (toliau — Atkiirimo planas) reglamentuoja informacinés sistemos
atkiirimo veiksmy vykdymo eiliSkumag ir atsakingus vykdytojus.

2. Isigaliojus Atkiirimo planui informacinés sistemos veiklos testinumo valdymo grupé (toliau —
veiklos testinumo valdymo grupé) informuoja informacinés sistemos naudotojus, susijusiy
registry ir kity informaciniy sistemy tvarkytojus, kitus suinteresuotus asmenis apie informacinés
sistemos veikimo sutrikimus. Informacija teikiama informacinés sistemos vieSoje interneto
svetaingje ar kitomis priemonémis (pvz., rastu, elektroniniu pastu ir pan.).

3. Informacinés sistemos veiklos atkiirimo grupé (toliau — veiklos atkiirimo grup¢) informacinés
sistemos veiklg atkuria pagal Siuos informacinés sistemos funkcijy prioritetus:

3.1. tarnybiniy stociy veikimo atkiirimas:
3.1.1. duomeny baziy tarnybiniy sto¢iy veikimo atkiirimas;
3.1.2. taikomyjy programy tarnybiniy sto¢iy veikimo atkiirimas;

3.2. kompiuteriy tinklo veikimo atkiirimas;

3.3. informacinés sistemos elektroninés informacijos (toliau — elektroniné informacija)
atk@irimas;

3.4. taitkomyjy programy veikimo atkiirimas;

3.5. interneto rySio atkiirimas;

3.6. kompiuteriniy darbo viety veikimo atkiirimas.

4. Informacinés sistemos veiklos atkiirimo veiksmai:

. . Pirminiai . . . . Atsakingi
Situacija . . Veiklos atkurimo veiksmai g .
veiksmai vykdytojali
1. Manipulia- 1.1 'SltuaCIJOS 1:1.1. nl.ls‘Fatomas atako‘s s.aljunls, )
cija analizé kibernetinio ar elektroninés informacijos
elektronine .s(zjiug(?::(nu.dento pakdz?lrlnlal, N
informacija | ‘en.tl | u01ama pakeista, sunal Ir‘1t3.. ar
(pvz kitaip neteisétai tvarkyta elektroniné
elektroninés informacija; Veiklos
informacijos, 1.1.2. sustabdomas paeistos elektronings | tkurimo
Iskaitant informacijos teikimas; grupes
informacinés vadovas
sistemos 1.1.3. nustatomos elektroninés
programing informacijos vientisumo pazeidimo,
jranga, neteiséto tvarkymo priezastys;
pgkeltlmas 1.1.4. informuojamos kompetentingos
Kita e . ) .
institucijos, kitos suinteresuotos Salys.




Situacija Plljmlnla'l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojali
elektronine 1.2.  Veiksmy |1.2.1. sudaromas veiksmy planas Veiklos
informacija, plano sudarymas | manipuliacijos elektronine informacija testinumo
elektroninés padariniams likviduoti, informacinés valdymo
informacijos sistemos veiklai atkurti ir informacinei grupés
iSkraipymas, sistemai apsaugoti. vadovas,
iStrynimas ar veiklos
Kitoks atktirimo
neteisétas jos grupés
naudojimas) vadovas
1.3. Padariniy [1.3.1. imamasi veiksmy neteisétai veikai
likvidavimas ir sustabdyti;
veiklos atkiirimas L .
1.3.2. likviduojami kibernetinio ar
elektroninés informacijos saugos
incidento padariniai, atkuriamas
informacinés sistemos veikimas,
diegiamos informacinés sistemos
apsaugos priemonés;
1.3.3. jeigu informacinés sistemos
veiklos atkiirimo metu elektroning Veiklos
informacija atkuriama i¥ atsarginiy kopijy, | atkirimo
tikrinama, ar atkurta elektroniné grupes
informacija yra teisinga; vadovas
1.3.4. jeigu néra galimybés elektroninés
informacijos tinkamai atkurti i$ atsarginiy
kopijy, duomeny teikéjy prasoma pateikti
elektroning informacijg i§ naujo;
1.3.5. atkuriamas elektroninés
informacijos paslaugy teikimas;
1.3.6. prireikus informacinés sistemos
veikla atkuriama atsarginése patalpose.
2. Rysio 2.1. Rysio 2.1.1. aiskinamasi rySio sutrikimo Veiklos
sutrikimas sutrikimo priezastis. Jeigu nustatoma, kad rySys atktirimo
priezasties sutriko ne dél jstaigos jrangos gedimo, grupes
nustatymas kreipiamasi ] rySio paslaugy teikéja del vadovas
ry$io sutrikimo paSalinimo.
2.2.  Rysio 2.2.1. priemoniy sutrikimams pasalinti Veiklos
tarnyby nustatymas. atkiirimo
informavimas, grupeés
paklausimo dél vadovas

sutrikimo trukmes
ir pasalinimo




Situacija Plljmlnla'l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojali
prognozes
2.3. Rysio 2.3.1. priemoniy sutrikimams paSalinti Veiklos
sutrikimo jgyvendinimas. atktirimo
pasalinimas grupés
vadovas
3. Kritinés 3.1. Situacijos |3.1.1. identifikuojamas techninés Veiklos
techninés analiz¢ jrangos gedimas, sugadinta ar prarasta atktirimo
jrangos techniné jranga; grupés
gedimas, vadovas
praradimas 3.1.2. nustatomi ir jvertinami jvykio Veiklos
(pvz., padariniai, zala. testinumo
techninis valdymo
serverio, grupés
duomeny vadovas
saugyklos, 3.2.  Veiksmy |3.2.1. sudaromas veiksmy planas ir, Veiklos
tinklo plano sudarymas |atsizvelgiant j techninés jrangos gedimo, | testinumo
paskirstymo sugadinimo ar praradimo masta, valdymo
komponento, pasirenkamas optimalus veiklos atkiirimo | grupés
tinklo sietuvo, scenarijus. Galimi veiklos atk@irimo vadovas

tinklo sasajos,

oro
kondicionavi-
mo jrangos
gedimas, Sios
Jrangos
vagysteé arba
sugadinimas)

scenarijai:

3.2.1.1 naudoti Kitos turimos
techninés jrangos iSteklius;

3.2.1.2. kreiptis ] techninés jrangos
garantiniy paslaugy teikéja;

3.2.1.3. uzsakyti reikalingg techning
Jrangg pagal jrangos tiekimo sutartis;

3.2.1.4. vykdyti vie$ajj techninés jrangos
pirkima;

3.2.1.5. atkurti veikla atsarginése
patalpose (naudoti atsarginése patalpose
esancig infrastruktiirg arba Siose patalpose
jrengti reikiamg jrangg);

3.2.2. prireikus numatomas finansiniy ir
kitokiy istekliy poreikis informacinés
sistemos veiklai atkurti.




Situacija Plljmlnla'l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojali
3.3. Padariniy |3.3.1. informacings sistemos veikla Veiklos
likvidavimas ir atkuriama pagrindinése patalpose arba atktirimo
veiklos atkiirimas |atsarginése patalpose pagal pasirinkta grupeés
veiklos atklirimo scenarijy. vadovas
4. Stichiné 4.1. 4.1.1. veiksmy, nustatyty darbuotojy Informacinés
nelaimeé, Standartiniy saugos ir sveikatos jvadinése sistemos
avarija, veiksmy instrukcijose, vykdymas. valdytojo,
patalpy vykdymas informacinés
praradimas, sistemos
pazeidimas tvarkytojo
(pvz., zemés darbuotojai,
dreb¢jimas, kiti asmenys
potvynis,
gaisras,
sprogimas,
teroristinis
iSpuolis,
didelio
pavojingy
medziagy
kiekio
iSsiverzimas j
aplinka)
5. Patalpy 5.1. 5.1.1. apie neteiséty jsibrovima |
uzgrobimas Teisésaugos  |patalpas informuojamos teisésaugos Veiklos
institucijy institucijos; tgstinumo
informavimas o . ' valdymo
5.1.2. galimybiy evakuoti darbuotojus grupés
nagrinéjimas, jei yra teisésaugos vadovas
institucijos nurodymas.
5.2. 5.2.1. draudimas jeiti j patalpas bet Veiklos
Darbuotojy kuriems asmenims, jei yra teisésaugos .
evakavimas, jei institucijos nurodymai; testinumo
.. valdymo
yra teise€saugos L . . ;
institucijy 5.2.2. 'darbuotom informavimas apie grupes
rekomendacija evakavimg. vadovas
5.3. Patalpy 5.3.1. teisésaugos institucijy nurodymy Veiklos
uzrakinimas, jei  |vykdymas. testinumo
yra galimybé valdymo
grupes
vadovas
5.4. 5.4.1. darbuotojy informavimas apie Veiklos
Teisésaugos nurodymy vykdyma. atkiirimo
institucijy kity grupes




Situacija Plljmlnla'l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojali
nurodymy vadovas
vykdymas, jei yra
rekomendacija
55.  Veiksmai, [5.5.1. padarytos zalos jvertinimas; Veiklos
atlaisvinus 5 o testinumo
ugrobtas patalpas 5.?.2. Padarytos zalos 11kV1daV1m0‘ valdymo
priemoniy plano sudarymas, paskelbimas, arupés
darbuotojy instruktavimas ir plano vadovas,
vykdymas. veiklos
atkiirimo
grupes
vadovas
6.1.  Situacijos |6.1.1. pagal kompetencija nustatomos
analizé galimos komunaliniy paslaugy teikimo Veiklos
6. Komunali- sutrikimo prieZastys; atkfirimo
niy paslaugy grupés
teikimo 6.1.2. informuojami komunaliniy vadovas
sutrikimai paslaugy teike¢jai.
(nutriiksta 6.2. Veiksmy |6.2.1. sudaromas veiksmy planas paslaugy |Veiklos
elektros plano sudarymas |teikimo sutrikimams paSalinti. testinumo
energijos, valdymo
Sildymo, grupes
vandens vadovas
tiekimas) 6.3. Padariniy 6.3.1. organizuojamas komunaliniy Veiklos
likvidavimas ir paslaugy teikimo sutrikimy pagal veiksmy |atkiirimo
veiklos atkiirimas |plang Salinimas. grupes
vadovas
7. Darbuotojy | 7.1.  Situacijos |7.1.1. nustatoma, kokie Zzmogiskieji Veiklos
praradimas analizé iéteklia_i, biitini svar_biems procesams atkiirimo
(pvz., ' néra vykdyti, yra prarasti; grupés
g:{glué?gom’ 7.1.2. nusfatorpa, 1_<okia darb}lotojq vadovas
vykdyti kompetencija reikalinga svarbiems
svarbius procesams vykdyti.
istaigos 7.2.  Veiklos 7.2.1. trukstamas personalas Veiklos
veiklos atklirimas pakei¢iamas pakaitiniais darbuotojais. atktirimo
procesus) Prireikus apmokomi esami darbuotojai; grupés
vadovas

7.2.2. vykdomos naujy darbuotojy
paieskos ir jdarbinimo procediiros.




